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Informacoes e recomendacoes
sobre ciberseguranca

0 desafio:

O cibercrime esta a aumentar em toda a Africa.

Na Africa Ocidental, o cibercrime é responsével por
mais de 30 por cento de todo o crime reportado.

Os Estados-membros da CEDEAO sofreram recentemente
ciberataques onerosos e devastadores contra empresas de energia
elétrica, bancos, fornecedores de telecomunicagdes, websites de
servigos governamentais, fabricantes, entre outros.

Fatores contribuintes:

« Réapido crescimento e desenvolvimento
econdmicos: atrai perpetradores de
ataques com motivagdes financeiras

+ Rasto digital expandido: aumenta os
vetores de ataque disponiveis para
invadir redes

» Falhas/“lacunas” em termos de
ciberseguranca: as capacidades ndao

Principais ciberataques:
« Ransomware
« Ataques contra infraestruturas criticas

« Ataques de negacdo de servico
distribuido (DDOS)

« Comprometimento de e-mail
empresarial (BEC)

» Fraudes e burlas online
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CRIME REPORTADO

na Africa Ocidental
é cibercrime

Os riscos decorrentes da inag¢ao:

« Comprometer a continuidade do
investimento, crescimento e
desenvolvimento econémicos

« Minar a confianga publica

« Impactar servigos criticos que afetam
a qualidade de vida dos cidadaos

conseguem acompanhar as exigéncias

Lacunas institucionais de ciberseguranca e recomendacdes:

Instituicoes eficazes

Cada Estado-Membro da CEDEAO necessita de uma CSIRT
Nacional operacionalmente eficaz, acesso a um ISAC
(Centro de Partilha e Anélise de Informacdo) da CEDEAO e
CSIRT Sectoriais capazes de prestar servigos de acordo com
as necessidades Unicas do respetivo setor.

Acesso a dados sobre ameacas, ferramentas e
servigos gratuitos/acessiveis

0 financiamento limitado e dados sobre ameacgas,
ferramentas e servicos onerosos traduzem-se pela
necessidade de os especialistas em protecao beneficiarem
de op¢des gratuitas e/ou acessiveis. Estes incluem os
relatérios de remediacdo de redes gratuitos da
Shadowserver e ferramentas como IntelMQ, Elasticsearch e
Kibana necessarias para utilizar eficazmente fluxos de
dados de ameacas. Existem opgSes comerciais acessiveis,
incluindo a Arctic Hub, disponivel através do Programa de
Desenvolvimento de CSIRT da Arctic Security.

Formacao e desenvolvimento de capacidades

Para desenvolver competéncias técnicas numa CSIRT ou
num ISAC, os Estados-Membros devem procurar
ativamente formacao e projetos de desenvolvimento de
capacidade financiados por ministérios governamentais,
empresas do setor privado e entidades como o Banco
Mundial, as Na¢des Unidas e a Unido Europeia.

Competéncia técnica interna

A contratacdo e manutencdo de funcionarios com
competéncias técnicas de nivel superior pode ser dificil,
particularmente para entidades governamentais incapazes
de competir com os salarios do setor privado. Os Estados-
Membros devem colaborar com as universidades e o setor
privado para desenvolver programas de formacao e de
mentoria que possam atuar como um pipeline de talentos
qualificados.

Desenvolvimento de parcerias

As CSIRT nacionais ndo devem trabalhar isoladamente.
Devem ser concebidos quadros de referéncia que
promovam parcerias significativas com outras CSIRT
nacionais, fornecedores de servicos de Internet,
operadores de infraestruturas criticas, entidades
governamentais, empresas, universidades e organizagdes
semelhantes. Esta medida facilita a partilha de
informacdes, a colaboragdo e o desenvolvimento de
capacidades. Estdo disponiveis oportunidades de parceria
por meio do FIRST.org e da comunidade online Alliance
Mattermost da Shadowserver.
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https://www.shadowserver.org/what-we-do/network-reporting/
https://github.com/certtools/intelmq
https://www.elastic.co/elasticsearch
https://www.elastic.co/kibana
https://www.arcticsecurity.com/hubfs/Arctic%20Security%20-%20Arctic%20Hub%202025.pdf
https://www.arcticsecurity.com/csirt-development-program
https://www.arcticsecurity.com/csirt-development-program
http://FIRST.org

Lacunas institucionais de ciberseguranca e recomendacdes:

Avaliagcoes de maturidade

Para estabelecer um nivel de maturidade inicial e
monitorizar o progresso no desenvolvimento, as CSIRT
Nacionais devem passar pela avaliacdo da ferramenta
online de autoavaliagdo do Modelo de Maturidade de
Gestdo de Incidentes de Seguranca (SIM3) da Open CSIRT
Foundation e implementar recomendacdes para melhoria.

Servicos de alerta precoce

Através da utilizacdo de relatérios diarios e gratuitos de
remediacdo de redes da Shadowserver e outros fluxos de
dados sobre ameacas, as CSIRT Nacionais devem oferecer

Servigos de Alerta Precoce gratuitos a todos os grupos
destinatarios. Estes servigos permitem que as empresas
subscritoras e outros grupos de destinatarios recebam
notificacGes de alerta automaticas sobre dispositivos e
servicos expostos, vulneraveis e comprometidos nas
respetivas redes que necessitam de ser remediados
atempadamente. A consulta com uma das indmeras CSIRT
Nacionais que oferecem Servigos de Alerta Precoce é
recomendada, incluindo o Centro Nacional de
Ciberseguranca do Reino Unido (NCSC do Reino Unido) e o
CSIRT-RD da Republica Dominicana.

Lacunas operacionais de ciberseguranca e recomendacoes:

Inventarios de ativos

Os proprietarios de redes desconhecem muitas vezes os ativos
que comprometem as suas redes. Devem ser estabelecidas
politicas para mandatar a realizagdo de inventarios de ativos
periddicos, em particular nos setores governamental e de
infraestruturas criticas, para facilitar a remediaco oportuna a
medida que surgem novas vulnerabilidades.

Ativos expostos

Aregido contém ativos desnecessariamente expostos a
Internet pUblica, aumentando assim as superficies de
ataques e proporcionando aos perpetradores de ataques
maiores oportunidades de invasao das redes. Iniciativas
focadas com CSIRT Nacionais, fornecedores de servigos de
Internet e outros proprietarios de redes na regido poderdo
conduzir a atividade de reforgo proativo para reduzir casos
de dispositivos e servigos expostos.

Remediar vulnerabilidades criticas/de elevada gravidade

As redes da regido contém vulnerabilidades ndo corrigidas
que podem ser exploradas por agentes de ameacgas que
procuram invadir essas redes e causar prejuizos

através de ransomware e de outras formas de

ataque. Devem ser implementados regulamentos

que exijam que as agéncias governamentais e
infraestruturas criticas remediem as

vulnerabilidades designadas como “risco critico”

“elevado risco” no prazo de 30 dias civis a partir da
data de detegdo. As “vulnerabilidades exploradas
conhecidas (KEV)” identificadas como ativamente
exploradas em ambiente real devem receber
atencdo prioritaria e devem ser remediadas no
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prazo de 14 dias civis. Severity
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Remediar dispositivos comprometidos e

infetados com malware vataset
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As redes da regido contém também dispositivos u:'“m
comprometidos e infetados com malware que e

necessitam de remediacdo. Devem ser
implementados regulamentos que exijam que as
CSIRT Nacionais, agéncias governamentais,
infraestruturas criticas e outros proprietarios de
redes importantes remediem dispositivos
comprometidos e infetados com malware
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no prazo de 15 dias civis e as designadas como Easeiie

Visualisation

identificados num periodo de tempo especificado, incluindo
os identificados nos relatérios diarios de remediagdo de
redes gratuitos da Shadowserver disponiveis para todas as
CSIRT Nacionais e proprietarios de redes subscritores em
todos os setores.

Campanhas de atenuagao/erradicacao de ameacas

Conceber e implementar campanhas de atenuacdo e
erradicagdo de ameacas a nivel nacional contra
vulnerabilidades criticas e dispositivos comprometidos em
redes espalhadas pela regido. Um exemplo recente é a
campanha a nivel nacional liderada pela Australian Signals
Directorate (ASD) para erradicar implantes em determinados
dispositivos comprometidos em toda a Australia.

Painel piblico da Shadowserver

Utilizar o Painel da Shadowserver como uma ferramenta
para informar os principais intervenientes (por exemplo,
decisores, representantes oficiais do governo, especialistas
em protecdo de redes, etc.) sobre as mais recentes ameacas
cibernéticas que afetam a regido.
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Agrupamento regional de paises da regido da CEDEAO no Painel pUblico da Shadowserver
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https://opencsirt.org/csirt-maturity/sim3-online-tool/
https://opencsirt.org/csirt-maturity/sim3-online-tool/
https://www.ncsc.gov.uk/section/active-cyber-defence/early-warning
https://cncs.gob.do/gobierno-lanza-servicio-de-alerta-automatica-ante-vulnerabilidades-y-exposicion-en-el-ciberespacio/
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/badcandy
https://dashboard.shadowserver.org/

